VIVAro

CIBERSEGURIDAD FINANCIERA - MEXICO 2026

Infraestructura Financiera:
Blindaje y Resiliencia

Una mirada estratégica a la proteccion de la operacidn critica en el
ecosistema bancario mexicano frente a las amenazas del presente.
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La Nueva Realidad de las
Amenazas en México

El panorama de riesgos en 2026

Ataques sofisticados a la cadena de suministro digital y
explotacion de vulnerabilidades en infraestructuras criticas del
sector financiero mexicano.

El costodelainaccion

El impacto reputacional y operativo de un ciberataque puede
superar los $500 MDP en instituciones medianas, sin contar la
pérdida de confianza del cliente.
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Lo Imperativo de la Resiliencia Operativa
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Microsegmentacion del Core

3 Aislamiento inmediato de redes de bases de datos para frenar e
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Arquitectura de Confianza Cero (Zero Trust) VIVAIo

Principio rector: Nunca confiar, siempre verificar. Cada usuario, dispositivo y flujo de datos debe ser autenticado y autorizado en tiempo real.

Identificar

Responder Proteger

Detectar

La implementacién de Zero Trust en entornos hibridos financieros reduce la superficie de ataque en hasta un 80% segln reportes del sector en 2025.
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RESILIENCIA OPERATIVA VIVAro

Disenar para el Escenario de Fallo

SEGURIDAD RESILIENCIA
TRADICIONAL FINANCIERA
Bloqueo Aislamiento
preventiVO de nOdOS La seguridad tradicional se centra en el bloqueo perimetral preventivo.
La resiliencia financiera va mas alla: es la capacidad biologica de la
Enfoque Operacién infraestructura para aislar un nodo infectado y seguir procesando el
reaCtiVO Continua SPEI de forma degradada pero segura.

@ Principio clave: Assume Breach — disefiar la arquitectura

q‘ ,7. asumiendo que el atacante ya esta dentro.

D

PAGO SPE
PROCESADO
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Blindaje de Sistemas Legacy
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CORE BANCARIO
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El Reto de la Modernizacion

El software heredado actia como una bomba de
tiempo tecnolégica: incapaz de recibir parches
modernos y expuesto a vectores de ataque

contemporaneos.
Encapsulamiento Seguro Monitorizaciéon Continua
Capas de microservicios hipervigilados que aislan el Core de Telemetria en tiempo real sobre cada llamada a sistemas criticos

conexiones externas directas. heredados.
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MARCO REGULATORIO

El control como herramienta de defensa

Las auditorias preventivas no son solo un requisito; son el primer
sistema de deteccién temprana de brechas de seguridad.

Circular Unica de Bancos (CUB) — disposiciones de seguridad Tl
Lineamientos CNBV para gestién de riesgos tecnoldgicos
Ley Fintech y regulaciones para instituciones de pagos
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VIVAro

AMENAZAS EMERGENTES

Ransomware de 5% Generacién

Ataques hibridos para inhabilitar servidores
de procesamiento transaccional en tiempo
real.

Fraude con GenAl

Suplantacién de identidad automatizada y
bypass de biometria en transferencias
cuenta a cuenta.

Explotacién de APIs

Ataques dirigidos a canales de Open Banking
y SPEI como vectores de mayor impacto.
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Inteligencia Artificial contra
Amenazas Financieras

@ Deteccion en Tiempo Real

Modelos de ML analizan millones de transacciones por segundo,
identificando patrones andmalos antes de que se consumen

fraudes.

@ Threat Intelligence Activa

Monitoreo continuo de vectores de ataque especificos al sector
bancario: ransomware, APTs y ataques a APIs de Open Banking.

@ Automatizacion de Respuesta

SOAR + IA reduce el tiempo medio de respuesta (MTTR) de horas
a segundos en incidentes de fraude transaccional.
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El Reto de la Modernizacion

El software heredado actia como una bomba de
tiempo tecnolégica: incapaz de recibir parches
modernos y expuesto a vectores de ataque

contemporaneos.
Encapsulamiento Seguro Monitorizaciéon Continua
Capas de microservicios hipervigilados que aislan el Core de Telemetria en tiempo real sobre cada llamada a sistemas criticos

conexiones externas directas. heredados.
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THIRD-PARTY RISK VrVAro
Ciberseguridad en la Cadena de
Suministro

~

Gestion TPRM

Evaluacion automatizada del nivel de madurez técnica de proveedores en la nube antes y
durante la integracion.

&

Ecosistema Interconectado

Un fallo en el agregador de pagos externo compromete la reputacién y operacion del banco
principal.

Contratos con Clausulas de Ciber

SLAs de seguridad, tiempos de respuesta y penalizaciones por incumplimiento normativo en
APIs de terceros.
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Respuesta ante Incidentes: El Factor Humano

Protocolos de Crisis Cibernética

Un plan de respuesta efectivo integra comunicacion,
contencién técnica y coordinacion regulatoria en los
primeros 60 minutos criticos.

. Activacion del CSIRT financiero con roles definidos
. Canales seguros de comunicacion fuera de banda
. Notificacion a CNBV en plazos regulatorios

El Humano: Primer Anillo de Defensa

El 90% de los incidentes involucran error humano. La
capacitacion continua no es opcional — es infraestructura

de seguridad.

Simulacros de phishing y ransomware trimestrales
Programas de concienciacion con métricas de
efectividad

Cultura de reporte sin represalias
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Innovacidn vs. Seguridad: Un Equilibrio Vital

Transformacién Digital

1

Blockchain, APIs abiertas y banca digital sin fricciones como motor de crecimiento.
5 Seguridad por Diseno

Integrar controles desde la arquitectura, no como parche posterior. Security-by-Design en cada sprint.
3 Ventaja Competitiva

La seguridad robusta genera confianza del cliente y diferenciacion en un mercado altamente regulado.
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Vision 2026: Construyendo
un Ecosistema Infranqueable

I
|

@ Inversion Estratégica B Evolucién Constante
La ciberresiliencia no es un La resiliencia no es un estado
centro de costo — es un pilar de final. Es un ciclo continuo de
supervivencia institucional con mejora ante amenazas en

ROI medible. permanente cambio.

® Colaboracion Sectorial

El ecosistema financiero mexicano debe compartir inteligencia de
amenazas para elevar el nivel de seguridad colectivo.

"La pregunta no es si seras atacado — es cuando. La resiliencia define
quién sobrevive y quién lidera."
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