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IVAN PEDROZA PAL

A lo largo de los anos he aprendido que la resiliencia no es solo
resistir, sino levantarse con mas conocimiento. Y que la
empatia no es debilidad, sino la herramienta mas poderosa
para liderar en medio del caos.

Mi meta va mas alla de resolver el problema de hoy. Quiero
trascender: poner mi experiencia al servicio de otras
organizaciones, para que, cuando llegue la tormenta, esten
mejor preparadas. Por eso doy lo mejor de mi cada dia.
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MALWARE IMPULSADO POR IA:
ATAQUES MAS AUTONOMOS Y EVASIVOS =,

Los atacantes estan usando |A para crear malware e
que se adapta en tiempo real, cambia su .
comportamiento y evade controles tradicionales. '
Esto incluye troyanos bancarios, ransomware vy
malware para pagos moviles. —

Impacto en Mexico:

-

 Mayor riesgo en banca digital, SPEI, fintechs y pagos mdviles. - 7
» Aumento de ataques silenciosos que permanecen mas tiemposin.* -
ser detectados. A




FRAUDE FINANCIERQ EN I3AG;\S MOVILES
NFC Y BILLETERAS DIGITALES

> Elkvrecimiento de pagos sin contacto y apps
financieras esta generando un aumento de

ataques dirigidos a NFC, wallets y apps bancarias.

\( Impacto en Mexico:

e Usuarios de CoDi, wallets de bancos y fintechs

son objetivo.

e Empresas con apps moviles deben reforzar

seguridad en endpoints y APIs.
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Troyanos bancarios
distribuidos por WhatsApp

Los troyanos bancarios estan siendo reescritos
para propagarse masivamente por WhatsApp, uno
de los canales mas usados en México.

Impacto en México:

) N
@ o Afecta a clientes
(J'—o bancarios y empleados. e

i
B cuate. Clis aqyui para
B verificga.

e Riesgo para empresas

@ que usan WhatsApp
Business sin controles.



Ataques a SPEI, corresponsales,
ATMs y cadena de suministro

Los atacantes estan apuntando a infraestructura
critica financiera, incluyendo:

e SPEI

e ATMs

e POS

e Switches de pago

e Proveedores de nube y software

Impacto en Mexico:

e Riesgo para bancos, SOFIPQOs, fintechs y adquirentes.

e Mayor escrutinio regulatorio de CNBV y Banxico.
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ldentidad como nuevo perimetro:

credenciales robadas como principal vector
b 1

0]

S —

La mayoria de los ataques exitosos comienzan
con credenciales comprometidas, no con
vulnerabilidades tecnicas.

Impacto en México:
e Accesos privilegiados mal gestionados.

e Proveedores externos con permisos excesivos.

e Sesiones secuestradas en banca digital y nube.
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Abuso de la nube y
automatizacion del cibercrimen

Los atacantes usan infraestructura en la nube _~
para escalar ataques, ocultar origen y
automatizar campanas.

Impacto « Empresas migrando a nube sin .
en controles Zero Trust.
México: e Riesgo en APIs, contenedores y
Microservicios.
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Ransomware mas agresivo y
orientado a extorsion multiple

El ransomware sigue creciendo, afectando al 12.8% de
organizaciones financieras globales en 2025.

Impacto en Mexico:

@’

e Robo de datos + cifrado + extorsion publica.

ﬁ e Ataques a bancos, aseguradoras, fintechs, retail y energia.

.
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1. Fraude financiero automatizado con IA

e Transferencias no autorizadas

e Manipulacion de apps moviles

e Suplantacion de identidad con deepfakes

2. Ataques a pagos moviles y NFC
e Interceptacion

e Clonacidén

e Malware en dispositivos

3. Troyanos bancarios por WhatsApp
e Robo de credenciales

e Secuestro de sesiones

e Vaciamiento de cuentas
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4. Ransomware dirigido a infraestructura critica | ° =i h _:__.a ,
» Bancos WA e NSV
« Fintechs - C;-‘, S, | S ol
« Retail con POS T | EOR 37 5.
« Energia y gasolineras lﬂSEM WE g;lni:lﬂ?n g‘g,lﬂ"fs a N »
P A e i ——
N BESAS MENICANDS o | R
5. Ataques a la cadena de suministro N 20261, 4 L.
b FN\Y S AN % .§ :
« Proveedores de software N ‘o
e Integradores = A\ sl
o Switches de pago é/— - INHHN L A °
NN v
g A 5.9 & NAmETCL
6. Compromiso de identidad y accesos privilegiados /A ;1.1 [
« Secuestro de tokens o L% | |

e Abuso de sesiones
e Accesos excesivos
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Queé deben hacer las empresas
mexicanas en 2026

Prioridades estrategicas

e Zero Trust real (no solo MFA).
e Proteccion de identidad y accesos privilegiados.
e Seguridad en apps moviles y APIs.

e SOC con IA defensiva y XDR.
e Simulacros de respuesta a incidentes.

e Evaluacion continua de proveedores.
e Politicas claras y visuales para toda la organizacion.
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Ciberseguridad Después del Ataque
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1. Situacion Inicial

e Tipo de ataque detectado

e Sistemas afectados

« Impacto preliminar (operacion, clientes,
reputacion)

e Riesgos inmediatos

i

m,

: —]
LS
g AP

= = 1

/7 £
/H/:%%’ / W//// 5
a7y
i O —

e A . o
o . o . e d w 3 S -
‘: ¥ A_l.-‘: A- .l_ e
= " - " - = ‘ - 4 ,
= - At
LT T AN
. sampunss o R 4 = .
N

=

= gy

2. Contencion Inmediata

e Aislamiento de sistemas comprometidos
7 . e Activacion de BCP/DRP

- ..« Revocacion de accesos criticos

| b § ﬂ . « Monitoreo de movimientos laterales

" gl ~'v .. e Comunicacion interna de emergencia
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Ciberseguridad Despues del Ataque

3. Investigacion Forense

e Vector de entrada identificado

e Alcance del compromiso

e Datos o procesos afectados

 Linea de tiempo del ataque

« Participacion de terceros o proveedores

4. Comunicacion Estratégica
Audiencias clave:

» Reguladores (CNBV, Banxico, UIF) Mensajes:

 Clientes e Queé ocurrio

e Proveedores e Queé se esta haciendo
 Empleados e Que deben hacer ellos

« Consejo / Comite de Riesgos « Como se protegeran a futuro

BLACKIL!



Ciberseguridad Después del Ataque

5. Remediacion Técnica

e Parcheo y correcciéon de vulnerabilidades
e Reconfiguracion de accesos y privilegios

e Revisidn de integridad de sistemas criticos
e Sustitucidon de hardware comprometido
(ATMs, kioscos, POS, loT)

e Validacion de proveedores y terceros

6. Revision de Gobernanza

e Evaluaciéon del modelo de riesgos

e Roles y responsabilidades durante la crisis
e Cumplimiento de politicas

o Efectividad del SOC / monitoreo

e Lecciones organizacionales
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7. Cultura y Capacitacion

Entrenamiento post-incidente

Simulacros de respuesta

Campanfas de phishing y concientizacién

Protocolos visuales y simples para toda la organizacion

BLACKIL!
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8. Fortalecimiento Estratéegico -

« Zero Trust l-+ // | ,-//J“:
« MFA universal e

» XDR/EDR/SIEM modernizado
« Automatizacion de respuesta
« Red teaming periodico / / I
 Integracion de ciberseguridad en ESG |
il @‘l ““““4\\_;
9. Roadmap de Resilienc E |
Corto plazo (0-30 dias) =

° e
cu

ncion, remediacion, comunicacion,
iento regulatorio \'

Mediano plazo (30-120 dias) H_;%

- Reforzamiento técnico, redisefio de -

politicas, capacitacion -, o )
. - , /

—

Largo plazo (120+ dias) ++
« Evolucion del modelo de seguridad, SOC
avanzado, cultura resilient

eguridad Despues del Ataque
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Ciberseguridad Despueés del Ataque

10. Métricas de Recuperacion

Tiempo de contencion

Tiempo de recuperacion

Sistemas restaurados

Incidentes recurrentes
Cumplimiento regulatorio
Percepcion de clientes y empleados
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Gracdars

GUADALAJARA « CDMX « LEON « BAJA CALIFORNIA
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