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ﬂginen sus cajas de ahorro o fabricas como fortalez
g <

Antes, los ladrones usaban
palancas y explosnvos.

Hoy, usan teclados y cadigo.
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iLa ciberseguridad es la nueva muralla!



Resiliencia Digital
y Cultura de
Ciberseguridad
en México 2025

Estrategia integral para la supervivencia
econOmica en los sectores Financiero
Popular e Industrial.

En el bienio 2024-2025, la seguridad digital ha dejado de ser una
preocupacion técnica para transformarse en un imperativo de
supervivencia econémica y estabilidad social.

Basado en la investigacion ejecutiva de Ulises M. Alvarez, CISO Virtual.




México: El segundo objetivo mas
asediado de América Latina
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,87 000 MILLONES

» Intentos de ataque anuales ..
W/ /) .
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Esta cifra no es una
anomalia, es el
resultado de:

= Digitalizacion acelerada |
sin educacion previa.

' = Importancia estratégica
en cadenas de ' | ‘
suministro (T-MEC). Brasil: #1 ‘ B

) ; COMPARATIVO |
= Vacio persistente en LATINOAMERICA |
cultura preventiva. México: #2

La ciberseguridad es hoy una condicion de entrada para la economia global.
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Mapa de Estandares: Defensa en Profundidad

Adoptar un lenguaje comun con reguladores y socios internacionales.

—o Capa Estratégica (Gobierno): NIST CSF
(Gestion de Riesgos/Estrategia)

o Capa Gestion: ISO/IEC 27001
(Gestion Formal / Certificacion)

o Capa Operativa (OT): IEC 62443
(Seguridad en Automatizacion y Control)

S o :
( @g La combinacion de estos marcos estructura una defensa que abarca Personas, Procesos y Tecnologia. ]
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Gobernanza y Gestion: ISO 27001 vs. NIST CSF

R

ISO/IEC 27001 (NMX-I-27001-NYCE)

« Enfoque: Certificacion formal y auditada.

« Uso Principal: Prueba de cumplimiento
ante terceros (Clientes/CNBV).

« Clave: Enfoque basado en riesgos y mejora
continua (PDCA).

NIST Cybersecurity Framework

« Enfoque: Autoevaluacién y madurez flexible.

* Uso Principal: Guia estratégica interna 'y
comunicacion con la Junta Directiva.

« Las 6 Funciones: Gobernar, |dentificar,
Proteger, Detectar, Responder, Recuperar.

[ @% Recomendacion: Utilizar NIST para la estrategia operativa y ISO 27001 para la validacion comercial. ]
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NMX-1-27001-NYCE 2023

Excelencia en Gestion de Seguridad de la Informacion.

Estrategia de proteccion de activos digitales para empresas en México.
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¢Qué es la NMX-1-27001-NYCE?

Es la norma mexicana que adopta el estandar internacional
ISO/IEC 27001. Establece los requisitos para establecer,
implementar, mantener y mejorar un Sistema de Gestion

de Seguridad de la Informacion (SGSI).

° Equivalencia total con ISO/IEC 27001.
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@ Avalada por organismos mexicanos (NYCE).

° Marco legal y normativo local.

ok secremariae \¥8, Perv)
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I Objetivos del Sistema (SGSI)

i

Confidencialidad

Asegurar que la informacion
sea accesible solo para

quienes tienen autorizacion.

.4 D

Integridad Disponibilidad
Garantizar la exactitud y Asegurar que los usuarios
completitud de la informacion autorizados tengan acceso
y sus métodos de cuando lo requieran.

procesamiento.
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| El Corazon: Gestion de Riesgos

rmation

Risk

» By source

By mechanism

of action

* Internal
* External

._’—>

* Intentional
¢ Unintentional

mmmmg By way of influence

* Direct
* Indirect

‘—’v—’

* Violation of the reliability of inform

* Violation of the relevance of inform

>

* Natural disasters
* Accidents
* Human errors, etc.

La norma se basa en un enfoque de riesgos para

seleccionar controles proporcionales a las amenazas.

Pasos criticos:
1. Identificacion de activos y amenazas.
2. Evaluacion de probabilidad e impacto.

3. Definicién del plan de tratamiento (Mitigar, Transferir,

Evitar, Aceptar).
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Crecimiento de Amenazas vs Madurez

Ao 1 (Inicio) Afo 2 (Implementacion) Ano 3 (Certificacion)

La implementacion progresiva de NMX-1-27001 reduce la superficie de ataque y el costo de incidentes en un promedio del

60% tras el primer ciclo de mejora.




Ruta hacia la Certificacion

Etapal Etapa 2 Etapa 3

Etapa 4
g @ — @ — o @ — @
Analisis de brechas (GAP Diseno e Impiementacion Auditoria Interna y Revision Auditoria cxterna 'y
Analysis) y Diagnostico. de Controles. Directiva.

Certificacion NYCE.
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Liderazgo y Cultura

El éxito de la norma no reside en la
tecnologia, sino en el factor humano.
El compromiso de la alta direccioén es el
motor que impulsa la asignacién de
recursos y la concienciacion de todo el
personal. Sin una cultura de seguridad,

los controles técnicos fallan.
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De la teoria a la practica
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Construyendo un Programa de Ciberseguridad Solido

Una guia practica basada en el Marco NIST 2.0 para navegar el caos digital.

Manual de Estrategia | Version 2.0

|



https://youtu.be/Ula3TG8QS7g?si=q32RnaYLjoLgONzw
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Application Control
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3Com.OfficeConnect.Utility.CGl.Remote.Command.Execution [Emmm Server Linux @ Block




2) El escudo

Navigation menu

FortiWeb-AWS F~.tiWeb

- WAF

Content Page

£} System v) == Add Content
Status ™
Status CAttack Event History )
Policy Status
s Sub-menu Attacks by | Attack Type v Toolbar Time Interval | 1Hour v
HA Topology
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3) ELSWAT & - EDR
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4) La memoria & - SIEM

)\:;(( Fort|S|EM @ Dashboard I Analytics M Incidents & Cases S CMDB LM Resources 7= Tasks 2 Admin

L Explorer & UEBA MITRE ATTRCK® 2 1 minute » Category: 4 Selected Status: Activel

Incident Trend by Severity for Last 2 Hours

I I 1

Incident Host P User

Dec 5th, 2023 17:59

Windows: Metasploit Or Impacket Service Installation Via S... [Empty] [Empty] [Empty]
FortiSandbox detects Network Attack host-192.168.100.99 - 192.168.100.99 john.a.than

High Severity Outbound Permitted IPS Exploit orders-erp 10.95.7.151 anna.clarice
FortiDeceptor: Successful FTP/TFTP Operations to Decoy intr.net 10.100.88.5 workstationb
No logs from a device bob-pc.fortilabs.org 10.95.7.10 edward.scott

UEBA Al detects unusual file creation workstationb 192.168.22.16 joe.burns
Related Incidents

wLast Occurred Incident Source Target Detail Subcategory

19
56 Seconds nbound insecure pro t dete W 76.18.38.95 S Credential Access

56 Seconds t d insecure pr ol traffic det & 194.106.166.123 2908 2219 Credential Access Active

56 Seconds ) 1secure c tra [ 222.183.124.242 172 40882:30 Credential Access

19 2
56 Seconds b d insecure col tra: dete = 110.168.53.21 Zafesie s Credential Access Active

2 Minutes indows: Metasploit Or Im s AD AppIDSvc Lateral Movement Activ
2 Minutes s: Metas, Or | et Serv INTR.net WcesPluginService Lateral Movement Activi

2 Minutes indows: Metasploit Or t Serv AD napagent Lateral Movement Activi




Vigharoa ot Bt
Asumiendo que la
proteccion puede fallar

L&
RS

Threat Intelligence
Feeds globales de amenazas

NDR

Trafico de red

EDR &3
Estaciones de trabajo = Q\

Necesitamos 0jos en todas partes para identificar
anomalias y eventos adversos en tiempo real.
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b) Todos para uno - Cultura
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Alta conectividad, baja higiene digital:

El caldo de cultivo del fraude

Usuarios de Internet
81.2% Poblacién Conectada

10.2 Millones
sinacceso |

(Brechade
desigualdad Ingeraocipr!
g ) Gobierno Digital
Solo 15.5% interactua
CON Servicios seguros
Alfabetizacion
55.3% Digital Real
Barrera economica Baja Educacion

Digital

Riesgos Asimétricos

La disparidad crea un Riesgo Asimétrico.
El usuario promedio domina las redes
sociales de entretenimiento, pero carece de
protocolos para transacciones seguras.
Esto los convierte en blancos faciles para la
Ingenieria Social en entornos que
consideran “seguros” como WhatsApp.

= Exposicion a Phishing dirigido
= Suplantacion de identidad en redes

= Fraudes financieros en plataformas
“confiables”

= Compromiso de datos sensibles
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La paradoja de la inclusion financiera
y el riesgo digital

32%

De los usuarios financieros
desconfian de las instituciones
por experiencias de fraude.

Trust Gap

Confianza

32%

« El Reto: Digitalizar servicios para comunidades remotas
expande la superficie de ataque.

« Perfil de Riesgo: Socios con baja educacion digital son
vulnerables a Ingenieria Social (vishing, clonacion).

e Implicacion: La seguridad debe incluir educacion constante
al socio para preservar el vinculo cooperativo.

A NotebookLM



El Eslabon Humano: Donde la tecnologia falla,

la psmologla prevalece

95%

de los ataques

exitosos inician
con error humang

Los atacantes no “rompen”
firewalls; “hackean” a las
personas usando urgencia,
miedo y curiosidad.

La tecnologia por si sola es
insuficiente.

Dato Clave: EI ROl de la
capacitacion en seguridad es
del 340% al prevenir tiempos
de inactividad catastroficos.
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Estrategia Cultural 1:
Programa de
Embajadores de
Ciberseguridad

* 1. Descentralizacion: Seleccionar
"campeones” en areas no técnicas.

e 2, Perfil;: Buscar comunicadores e
influencers internos, no expertos técnicos.

3. Enfoque ‘Habilidad de Vida’: Capacitar
para proteger a su familia y finanzas
personales. Si valoran la seguridad en casa,
la aplicaran en el trabajo.

* 4. Comunicacion: Canales seguros para Produccion Contabilidad
reportar sin miedo al castigo.
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Estrategia Cultural 2: Gamificacion y
‘Memoria Muscular’ Digital

El objetivo es crear reflejos condicionados ante las
amenazas, no memorizar teoria. //
¢ Simulaciones de Phishing:
Entrenamiento en tiempo real.
Recompensa al que reporta,
educa (no castiga) al que cae.

e Micro-modulos: 5-10
minutos de contenido
semanal.

o Historias de Exito:
Compartir casos reales donde
un empleado detuvo un ataque
(‘Near Misses’).

/ Curso Anual Aburrido Micro-aprendizaje
2
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El Rol de la Alta Direccion:

La cultura fluye en cascada

“Si los directivos no cumplen,
nadie lo hara.”

RESPONSABILIDADES DE LA JUNTA:

1. Priorizacion Presupuestal: Tratar el riesgo
cibernético igual que el financiero.

2. Liderazgo con el Ejemplo: Uso obligatorio de MFA
y prohibicién de correo personal para temas
laborales.

3. Gobernanza: Comités de supervision que evalien

el riesgo en términos de negocio, no en jerga

técnica.
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Una meta
iInalcanzable
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Planea y prepara
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Ataca
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Celebra cada logro
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Ajusta y adapta
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Establece nuevas
metas
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Cultiva y crece
tu equipo
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= GDUL 2026

SIMULACION REAL
DE RESPUESTA A CIBERATAQUES

Entrena a tu equipo para decidir, coordinar y recuperar bajo presion.
: JURIQUILLA




ciso@queretaro.gob.mx

De la estrategia a la accion
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