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NMX-I-27001-NYCE 2023
Excelencia en Gestión de Seguridad de la Información.

 Estrategia de protección de activos digitales para empresas en México.



Es la norma mexicana que adopta el estándar internacional 

ISO/IEC 27001. Establece los requisitos para establecer, 

implementar, mantener y mejorar un Sistema de Gestión 

de Seguridad de la Información SGSI.

Equivalencia total con ISO/IEC 27001.

Avalada por organismos mexicanos NYCE.

Marco legal y normativo local.

¿Qué es la NMX-I-27001-NYCE?



Confidencialidad

Asegurar que la información 

sea accesible solo para 

quienes tienen autorización.

Integridad

Garantizar la exactitud y 

completitud de la información 

y sus métodos de 

procesamiento.

Disponibilidad

Asegurar que los usuarios 

autorizados tengan acceso 

cuando lo requieran.

Objetivos del Sistema (SGSI)



La norma se basa en un enfoque de riesgos para 

seleccionar controles proporcionales a las amenazas.

Pasos críticos:

1. Identificación de activos y amenazas.

2. Evaluación de probabilidad e impacto.

3. Definición del plan de tratamiento Mitigar, Transferir, 

Evitar, Aceptar).

El Corazón: Gestión de Riesgos



La implementación progresiva de NMXI27001 reduce la superficie de ataque y el costo de incidentes en un promedio del 

60% tras el primer ciclo de mejora.

Crecimiento de Amenazas vs Madurez



Etapa 1

Análisis de Brechas GAP 

Analysis) y Diagnóstico.

Etapa 2

Diseño e Implementación 

de Controles.

Etapa 3

Auditoría Interna y Revisión 

Directiva.

Etapa 4

Auditoría Externa y 

Certificación NYCE.

Ruta hacia la Certificación



Liderazgo y Cultura

El éxito de la norma no reside en la 

tecnología, sino en el factor humano.

El compromiso de la alta dirección es el 

motor que impulsa la asignación de 

recursos y la concienciación de todo el 

personal. Sin una cultura de seguridad, 

los controles técnicos fallan.



De la teoría a la práctica





https://youtu.be/Ula3TG8QS7g?si=q32RnaYLjoLgONzw





1) La puerta 🔥- Firewall



2) El escudo 🛡 - WAF



3) El SWAT 🚨 - EDR



4) La memoria 🧠 - SIEM





5) Todos para uno - Cultura















La importancia del equipo



Una meta 
inalcanzable



Planea y prepara 



Ataca



Celebra cada logro



Ajusta y adapta



Establece nuevas 
metas



Cultiva y crece 
tu equipo





ciso@queretaro.gob.mx

De la estrategia a la acción


